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1. ZKkratky a vyklad pojmii

1.1.  Zkratky

ICT — informac¢ni a komunikaéni technologie
SVR —server
LAN — lokalni pocitacova sit’

BYOD - z anglického "Bring Your Own Device" znamena, ze si zaméstnanci nosi sva vlastni

,»chytra® zafizeni (jako jsou notebooky, smartphony, wi-fi routery apod.) do firemniho

prostiedi

1.2. Vyklad pojmu

hardware - souhrn technickych prosttedki vypocetni techniky, pfedev§im pocitace a jejich
komponenty, periferie (tiskarny, monitory apod.) a jejich komponenty a prvky

datovych siti a jejich komponenty

software - programové vybaveni hardwarovych prosttedka

login - jedna se o fetézec pismen a Cislic, ktery spolu s ptislusnym heslem umoziuje ptistup

kICT

heslo - jedna se o nevefejny fetézec pismen, Cislic a znakt pro ptistup k ICT

licence - jedna se o opravnéni k vykonu prava uzivat software stanovené licenéni smlouvou


https://cs.wikipedia.org/wiki/Notebook
https://cs.wikipedia.org/wiki/Smartphone
https://cs.wikipedia.org/wiki/Wi-Fi
https://cs.wikipedia.org/wiki/Router

licen¢ni smlouva - jedna se o pravni dokument, kterym autor poskytuje nabyvateli opravnéni
k vykonu prava uzit software stanovenym zptsobem a v omezeném nebo neomezeném

rozsahu

2. Uzivatelské ucty

2.1. Obecné informace

1. Pravo vlastnit ucet v siti Zakladni Skoly Ceska Tiebova, Nadrazni ulice a pravo
vstupovat do pocitacovych uceben ve skole, odlouc¢enych pracovistich ¢i soukromych
zafizenich nélezi pouze pracovnikim nebo zédkim Zakladni Skoly Ceska Tiebova,

Nadrazni ulice, a to s delegovanymi uZzivatelskymi pravy.

2. Utty, ptistup a login do Zakladni §koly Ceska Ti¥ebova, NadraZni ulice zaklada
spravce sité po zadani zaméstnance nebo zaka do evidence. Pfidéli uzivateli unikatni
login, ktery je odvozen zpfijmeni a jména uzivatele, a ptistupové heslo. ICT

koordinator dale provede aktivaci a nastaveni elektronického kli¢e pro webové aplikace

3. Rozsah uzivatelskych opravnéni se pfidéluje principem ,,need to know®, a proto jsou
pfidélovana pouze takova uZivatelskd opravnéni, kterd jsou nezbytnd pro plnéni

pracovnich povinnosti uréenych zaméstnavatelem.

3. Bezpec¢nostni smérnice

Bezpec¢nostni smérnice uzivatele ICT Zakladni $koly Ceskd Tiebova, Nadrazni ulice (dale
smérnice) je vydana v souladu s Bezpe&nostni politikou ICT Zakladni §koly Ceska Tiebova, Nadrazni
ulice a zakonem ¢.181/2014 Sb., o kybernetické bezpecnosti a navazujicich legislativnich predpist

v aktualnim znéni.

Smeérnice stanovuje povinnosti uZzivatele ICT a zékladni bezpecnostni postupy pii praci s ICT

Zakladni 8koly Ceska Ttebova, Nadrazni ulice .



Smérnice reguluje pouziti vlastnich zatizeni v ICT. a je zavazna pro uZivatele ICT, ktefi v ramci

své pracovni ¢innosti maji piistup k informacim CP a vyuZivaji sluzeb ICT Zakladni §koly Ceska

Trebova, Nadrazni ulice.

Smérnice  vysvétluje vyuziti elektronické posty, online sluzby, které jsou ziizovany

pod hlavi¢kou Zakladni $koly Ceska Tiebova, Nadrazni ulice.

3.1. Software

3.1.1. Povinnosti zaméstnance

Zaméstnanec ¢i zak Skoly je povinen:

a)
b)

c)
d)

e)

f)
9)

h)

pouzivat pridélenou identitu

v systémech, kde 1ze heslo zménit, pouZivat netrividlni fetézec pismen, znak a Cislic o
minimalni délce 8 znakl. (musi obsahovat 1 velké pismeno a jednu ¢islici)

udrZovat heslo v tajnosti

neumist'ovat pisemnou formou obsah hesla na hardware nebo v jeho blizkosti ¢i na
Jjina pfistupna mista

neposkytovat své uzivatelské jméno a heslo dalsi osobé

nevyuzit nedbalosti jiného uzivatele pro praci pod cizi identitou

pfi praci ze Skolniho i soukromého PC z externich pracovist (domov, volné WIFI,
....) nikdy nesmi souhlasit se zapamatovanim pristupovych idaji na pouzZivaném
ICT zarizeni (uzivatelské jméno, heslo)

zaméstnanec neni opravnén sdélovat heslo na Skolni wifi pfipojeni

pofizovat software mize pouze ICT koordinator piipadné spravci sbirek po predeslé
konzultaci s ICT koordinatorem, a to v souladu s obecné zavaznymi pravnimi piedpisy

(autorsky zakon, apod.).



a)
b)

c)

d)

9)

h)

)

3.1.2. Zasady prace se softwarem

uzivateliim neni dovoleno samostatné instalovat jakykoliv software na pocita¢

uzivatel md povinnost uzivat software pouze k plnéni svych pracovnich ukold a v souladu
s uCelem, ke kterému byl urcen,

veskeré instalace software, ¢i jiné formy nakladani se software provadi pouze ICT
koordinator

uzivatel nesmi uzivat software zptisobem, ktery neni v souladu s licenénimi podminkami pro
dany typ software (napft. software kopirovat, dale §ifit ¢i upravovat),

pokud si uzivatel neni jisty operaci, kterou provadi, je povinen se informovat u zodpovédné
osoby, zda jedna v souladu s licenci,

uzivateli neni dovoleno pouzivat, ¢i poskytnout jinym uzivatelim, jakékoliv neopravnéné
ziskané softwarové i hardwarové klice, dekodéry ¢i jiné technické prostiedky slouzici
k zajisténi informacni bezpecnosti a ochran¢ software,

uzivateli neni dovoleno odstranit jakékoliv informace, oznaceni €i zafizeni identifikujici
nositele ¢i vykonavatele autorskych prav k software, autora ¢i jinou opravnénou osobu,

pokud prace s aplikacnim software vyZzaduje prihlaseni se k tomuto aplikaénimu software, smi
byt uzivatel pfihlaSen jen po nezbytné¢ nutnou dobu tzn. po dobu, po kterou s aplikacnim
software skutecné pracuje,

uzivateli neni dale dovoleno vytvaret nebo pozménovat data s cilem ovlivnit odiivodnénou
kontrolu opravnénosti pouziti software, ktera by mohla byt provadéna v mezich a za podminek
danych pracovné-pravnimi piedpisy,

elektronicka posta, online sluzby slouzi pro ucely komunikace souvisejici s pracovnimi
¢innostmi pouze mezi jejimi zaméstnanci, pficemz kazdy zaméstnanec bere na védomi, ze
ptistup do soukromych emailovych schranek musi byt zabezpecen proti neopravnénému
vniknuti, aby ne mohla byt zobrazena ani piecCtena ptipadnd soukromé korespondence

a soukromé daje o Zacich i zaméstnancich.



3.2. Hardware

3.2.1. Zasady pouzivani hardwaru

a) uzivatel ma povinnost pouzivat hardware v souladu s technickymi podminkami a

zabranovat jeho poSkozeni

b) uzivatel ma povinnost uzivat hardware pouze k plnéni svych pracovnich ¢i studijnich

ukolll a povinnosti,

d) stéhovani v ramci Skoly, jehozZ soucasti je stethovani hardware, musi byt pfedem

konzultovano s ICT koordinatorem.

e) neni dovoleno, s vyjimkou zatizeni typu notebook a PDA, vnaset a vynaset bez povoleni

hardware z pracovist skoly.

3.3. Data

Data jsou nedilnou souc¢asti ICT Skoly a uzivatelé jsou povinni pfi nakladani s nimi,
tzn. pii jejich pofizovani, zpracovavani, archivaci a $ifeni, dodrZzovat obecné zavazné pravni

predpisy Ceské republiky.

3.3.4. Zabezpeceni pristupu k datlim

a) Uzivatel je opravnén vyuzivat k praci pouze ptidélenou pracovni stanici nebo stanici, ktera

byla k jeho praci urcena.

b) Pti opusténi pracovisté je uZivatel povinen ucinit nezbytna opatfeni k zabranéni zneuziti
pfistupu k datlim nékterou z moZnosti danou opera¢nim systémem (napiiklad formou fadného

odhlaseni se z aplikace, uzamcenim pocitace apod.).



¢) Uzivatel nebude umoziiovat neopravnénym osobam piistup na ptidélenou pracovni stanici

a k datim skoly

d) Pracovnici ICT jsou opravnéni k ptistupu ke vS§em pracovnim stanicim v siti a uzivatelé jim

na pozadani sdéli nezbytnd pfistupova hesla k pracovnim stanicim.

4. Z.anik uzivatelského uctu

Ukoncenim pracovniho poméru, studia pravo vlastnit ucet a pravo vstupu do pocitacovych siti
a uceben ve Skole a odloucenych pracovist’ zanika. U¢et zaméstnance nebo studenta je zrusen

do tfi dnd po zadédni informace ICT spravci.

5. Poruchy, opravy a udrzba ICT

a) po nahlaseni zdvady nebo poruch pracovnik ICT realizuje odstranéni téchto zavad nebo
poruch bud’ vlastnimi prostfedky anebo zajisti opravu externé v ¢asovém obdobi odpovidajici

typu poruchy nebo zavady a odpovidajici pracovni vytizenosti parcovnika ICT.

b) o planované udrzbé a opravach ICT, vyZadujicich odstavku ICT, informuje pracovnik ICT
ostatni uZivatele osobné, pisemné nebo prostfednictvim elektronické posty nejpozdéji 24

hodin pfed jejim uskute¢nénim.

C) 0 ostatnich pravidelnych udrzbach ICT, které nenarusuji plynuly chod skoly, vyjma

akutnich ptipadi, nejsou zpravidla uZivatelé pfedem informovani.

d) vsechny pozadavky na ICT se zapisuji do deniku ICT, ktery je uloZen na vS§em znamém

a predem urceném mistg.

e) v akutnich ptipadech (poruchy atd.) 1ze vyuzit i telefonické informovani.



